
INSTRUKCJA ALARMOWA

ZASADY POSTJ^POWANIA
w przypadku uzyskanla informacji o podtozeniu Inb zlokalizowaniu

urzgdzenia wybucbowego w obiekcie uzytecznosci publicznej

L ALARMOWANIE

1. Osobie przyjmuj^cej zgloszenie o podlozeniu urz^dzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewaiyc ̂ dnej infoimacji na ten temat.

2. Osoba, kt6ra przyj^a zgloszenie o podlo2eniu urz^dzenia wybuchowego albo
zauwa^y'la w obiekcie przedmiot niewiadomego pochodzenia, mog^cy zawierad material
wybuchowy powinna powiadomid o tym:

a) administratora obiektu - tel

b) Policj^ — tel. 112 lub 997, ktdra z urz^u dokonuje sprawdzenia wiarygodnosci
kazdego zgloszenia.

3. W zaleinosci od rodzaju zdaizenia, zawiadamiajqc Policj^ nale^ podad:

- tresd rozmowy ze zglaszaj^cym podlozenie urz^dzenia wybuchowego, ktdr^ nale:^
prowadzic wg wskazdwek zat^czonych do instrukcji — zal^cznik nr 2,

-  tre^6 przesianej wiadomo^ci o podloieniu urz^dzenia wybuchowego (list przeslany
dxog^ elektroniczn^ nalezy zabezpieczyd wg )vskaz6wek zai^czonych do inkrukcji -
zal^cznik nr 3),

- miejsce i opis zlokalizowanego przedmiotu, ktdry moze zawierad materi^
wybuchowy,

- numer telefonu, z ktdrego prowadzona jest rozmowa i swoje nazwisko.

n. CZVNNO^CI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACJI O PODLO^NIU URZ^DZENIA WYBUCHOWEGO
LUB W PRZYPADKU JEGO ZLOKALIZOWANIA

1. Do czasu przybycia Policji czjimosciami zarz^dza administrator obiektu, a w czasie jego
nieobecno^ci osoba przez niego upowazniona.

2. Zarz^dzaj^cy czynnosciami, w sytuacji, gdy urz^dzenie wybuchowe nie zostaio jeszcze
zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajduj^
si^ w nich:



- przedmioty, ktorych wczesuiej nie byio i nie wiuesH ich u^ytkownicy pomieszczen
(a mogiy bye "wniesione i pozostawione pizez inne osoby, np. interesantow),

- slady przemieszczenia elementdw wyposazenia pomieszczen,

- zmiany w wygl^dzie zevvn^trznym przedmiotow znajduj^ycb si^ w pomieszczeniu
oraz emitowane z nichi sygnaiy (np. d:^^ki mechanizmow zegarowych, ̂ ec^ce
elementy elektroniczne itp.).

3. Pomieszczenia ogolnodost^pne, takie jak: korytarze, klatki schodowe, hole, windy,
toalety, piwnice, strychy itp. oraz najbliZsze otoczenie zewn^trzne obiektu powinny bye
sprawdzone przez pracownikow obshigi admimstrac3gnej lub ochrony.

4. W przypadku stwierdzenia przez uzytkownikow pomieszczen obecno^ci przedmiotow,
ktdrych wczesniej nie bylo lub zmiany w wygl^dzie i usytuowaniu przedmiotow stale
znajduj^cych si? w tych pomieszczeniach, mozna przypuszczac, iz mog^ to byd
urzqdzenia wybuchowe. W takiej sytuacji:

- nie wolno dotykac zlokalizowanych przedmiotow, a o ich umiejscowieniu nalezy
natychmiast powiadomid administiatora obiektu.

Administratnr obiektu mo^ wvdad decvzie o ewakuacii osdb z zagrozonego obiektu

przed przvbvciem Policii

5. W przypadku ogtoszenia ewakuacji administrator obiektu poleca uiytkownikom
pomieszczen zabrac ze sob^ rzeczy osobiste, z ktdrymi przybyli do obiektu i mied je stale
przy sobie np.: torebki, nesesery, plecaki oraz nakrycia wierzchnie.

6. Administrator obiektu oglaszaj^c ewakuacj? powinien zachowad spokoj i opanowanie,
aby nie dopuscid do przejawow paniki.

lU. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH

URZ^DZEN WYBUCHOWYCH

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekazac im wszelkie infonnacje dotycz^ce zdarzenia oraz wskazad
miejsca zlokalizowanych przedmiotow obcego pochodzenia i punkty newralgiczne
w obiekcie.

2. Policjant lub dowodca grupy policjantow przejmuje zarz^dzanie czynnosciami,
a administrator obiektu powinien udzielic mu wszechstronnej pomocy.

3. Przy uw2gl?dnieniu oceny wiarygodnosci informacji o podlo^niu urz^dzenia
wybuchowego przygotowanej przez Policj?, administrator obiektu podejmuje decyzj?
0 ewakuacji osdb z obiektu lub jego cz?^ci - o ile wczesniej to nie nast^pilo - albo
0 braku zasadnosci ewakuacji.

4. Identyfikacj^ i ro^oznawaniem zlokalizowanych przedmiotow obcego pochodzenia oraz
neutralizowaniem ewentualnie podlozonych urz^dzeh wybuchowych zajmuj^ si?



uprawnione komorki organizacjjne Policji, przy wykorzystaniu specjalistycznych
srodkow technicznych.

5. Po zakonczeniu czynnosci policjant przekazuje protokolamie obiekt administratorowi.

IV. POSTANOWIENIA KONCOWE

1. Administrator obiektu powinien podejmowa^ wszelkie czynnosci zmierzaj^ce do
fizycznej i technicznej ochrony obiektu, uniemozliwiajqce podidadanie w nim urz^dzen
wybuchowych.

2. Administrator obiektu powinien na biezgco organizowac szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takZe posiadac aktualny
plan obiektu zawieraj^cy infonnacj? o lozmieszczeniu puiitdw newralgicznych, takich
jak: w^zly gazowe, energetyczne i wodne, ktory udost^pnia na ^^danie policjanta
zarz^dzajgcego czynnosciami. Policja, w miar? moiiwosci, udziela pomocy w realizacji
szkolenia dla obiektow administracji publicznej.

3. Naleiy zapewnic bie^ce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod kqtem ewentuahego wpiywu informacji o zagroZeniach dla obiektu.

4. Z tresciq niniejs^eii „zasad post^powania" nalezy zapoznac jak najszersze grono
osob. Decyzj§ w tym wzgl^dzie podejmuje indywidualnie administrator obiektu.

5. Do powszechnego stosowania zalecana jest Instrukcja skrocona - zaiqcznik nr 1
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2^>^cznik nr 1

Instrukcja skrocona

Zasady post^powania dla osob, ktore jako pierwsze uzyskaty informacj^ o podlozeniu

lub zlokalizowaniu urz^dzenla wybuchowego w obiekcie uzyfecznosci publicznej

1. -Znformacja o podioieniu urz^dzenia wybuchowego przekazana telefonicznie
®  Zachowaj spokoj i nie roz^^czaj si^
®  Je^eli to mozliwe, zasygnalizuj innym osobom, aby przyshichiwali si? rozmowie
o  Popros o powiadomienie o tej sytuacji administratora i Poliej?
®  Jezeli aparat telefoniczny identyfikuje numer dzwoni^cego, zanotuj ten numer albo symboie, ktore si? pojawity

na wyswietlaczu
®  Zapisz dokiadnie siowa mformacji
»  Utr^Tnuj dzwoni^cego jak najdkizej na linii; u:^ Formularza rozmowyze zglaszajqcym podlozenie urzqdzenia

wybuchowegOy ktoiy pomoze Ci zebrad jak najwi?ks2^ liczb? informacji
®  Jewell to mozliwe, nagraj rozmow?
®  B^dz dost?pny i gotowy do przekazania szczegotowych mformacji dotycz^cych rozmowy siuzbom przybylym

na miejsce

2. Informacja o podtozeniu urz^dzenia wybuchowego przekazana osobiscie
®  Jesli osoba przekazuj^a informacj? odejdzie zanotuj, w ktoiym kienmku si? udala
®  Powiadom adinmistratora i Policj?
0  Zapisz przekazanq informacj? doktadnie w ten sam sposob, w jaki zostala wyartykufowana
®  Zanotuj lysopis osoby, ktora przekazata informacj?:

- imi?, nazwisko, pseudonim -jesli znane,
-pied,
- wiek,

- sylwetka (waga/wzrost),
- wlosy i kolor oczu,
-rasa,

- typ/kolor ubrania,
- gios (glosny, gi?boki, z akcentem, itp.),
- znaki szczegolne

3. Informacja o podtozeniu urz^dzenia wybuchowego przekazana Ustownie
o  Jezeli to mozliwe ogranicz dost?p do dokumentu innym osobom
o  Zawiadom administratora i Policj?
o  Zapanii?taj, kto widzial i dotykal dokument
o  Jezeli to motliwe sfotografiij tresc dokumentu

4. Informacja o podtozeniu urz^dzenia wybuchowego przekazana poczt^ elektroniczn^
©  Zostaw wiadomosc otwart^ na komputerze
©  Zawiadom administratora obiektu, administratora systemu wewn?trznego, Policj?
©  Utrwa! informacj?, np. wydrukuj, sfotografuj albo skopiuj wiadomosc i jej temat
6  Z^otuj dat? i czas odebrania wiadomosci



Zai^cznik nr 2

Formularz rozmowy ze zglaszaj^cym podtozenie urz^dzenia wybuchowego

TRZYMA3 TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE

PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglqda bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozj^ ?
Czy podloiyle^ bomb? ?
Dlaczego ?
Gdzie mieszkasz ?

Jak si? nazywasz ?
DOKLADNE SLOWA WYPOWIEDZI

PLEO DZWONL^CEGO
NUMER TELEFONU DZWONI^CEGO.
UUJG0S6 ROZMOWY
GLOS DZWONI4CEGO

WIEK.

..G0D2INA.

DATA

spokojny - nosowy

podekscytowany - sepleni
powolny - chrapliwy
szybki - gi?boki
cichy - przerywany

giosny - przeiyka slin?
§miech - gifboko oddychai
ptacz - zaiamuj^cy si?

-  normalny - podszywasi?
szczegolny - akcent

niewyrainy - brzmi znajomo

wystraszony -iame

JEZELI GLOS BRZMIZNAJOMO, KOGO PRZYPOMINA

ODGLOSYWTLE:

uliczne - maszyny fabiyczne
sztudce - zwieiz?ta

-  glosy - dobre poiqczenie

-  megafon - zakidcenianalimi

muzyka - poi^czenie lokalne
odgiosy domowe . - poi^czenie zamiejscowe
silniki - budka telefoniczna

-  odgiosy biurowe - inne

Jl^ZYK WYPOWIEDZI;
wyksztatcony - niezrozumiaiy
wulgamy nagrany

nieracjonalny - ostrzezenie byio odc^ane
obcobrzmi^cy

UWAGI

ZGLOSZONO DO DATA

NAZWISKO STANOWISKO.

NUMER TELEFONU POD KT6RY ZGLOSZONO



Zal^cznik Dr3

Algorytm post^powania w przypadku przekazania informacji o podlozeniu urzqdzenia wybuchowego za

pomoc^ poczty elektroniczoej

TRZYMAJ TE KARTKE PRZY KQMPUTERZK.

SYSTEMATYCZNIE QDBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ ADRES

PODANY JEST DO WIADOMOSCIPUBLICZNKJ,

NIEZWLOCZNIE POWIADQM ADMINISTRATORA WEWNETRZNEGO SYSTEM!).

W przypadku przekazania informacji poczty elektroniczn^ nale2y d^c do uzyskania
i zabezpieczenia nast^puj^cych danych:

- wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesylanej dalej), ktor^
mozna N^yedytowac w prograime - kliencie poczty elektronicznej w postaci poj^ynczego pliku (*.msg,
*.eml, itp.),

- w przypadku braku mo^iwosci w^eksportowania calej wiadomosci do osobnego pliku, nalezy
zabezpieczyd wylqcznie u jej adresata, oprocz tresci samej wiadomosci, „nagl6wek rozszerzony
wiadomosci" (wlasciwosci wiadomosci, i^odlo wiadomosci), czyli fragment wiadomosci zawieraj^cy
informacje dot. ,,drogi' przebytej przez e-maiJ, zlozonej z adresow IP serwerow pocztowych wraz
z dokladnymi datami, czasami, ze szcz.eg61nym uwzgl^dnieniem stref czasowych,

- w przypadku wykorzystania do powiadomienia komunikatorow naleZy d^zyc
do ustaienia zakresu czasowego pd^zenia (wskazanie czasu trwania pol^czenia,
konkretnej daty zwi^nej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika
i  przypisywania nieuzywanego konta nowym uiytkownikom, jak ma to miejsce
np. w Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika komunikatora, nazwy
profilowej uzytkownika - nick'a.



Zalqcznik nr 4

Post^powanie w przypadku ujawnienia lub otrzymania przesyUd, mog^cej zawierac urz^dzenie wybuchowc

W przypadku ujawnienia/otrzymania podejrzanej przesylki;

- nie przemieszczaj jej (trzymanq delikatnie odloz),

> nie sciskaj ani nie deformuj,

- opuSc pomieszczenie,

- natychmiast powiadom przeiozonych i Policj^.

O wszj^tkich zastrzezeniach, co do ujawnionej przesytki nale^y niezwiocznie poinformowad interweniuj^cego
minera - pirotechnika.


